TERMO DE USO DE USUARIO FINAL

Este documento representa os termos do acordo estabelecido entre os clientes do SESI-SP e
SENAI-SP para uso dos servigos tecnoldgicos fornecidos pelas institui¢es.

1. Aceitagao dos termos

Para usufruir dos servigos tecnoldgicos, sejam eles: o portal educacional, e-mail ou quaisquer
outras das aplicagdes providas pelo SESI-SP e SENAI-SP, o usuario devera concordar
integralmente com os termos descritos neste documento, comprometendo-se a n&o infringir
nenhuma das regras descritas.

Caso néo concorde em parte ou totalmente com os termos de uso, o cliente ndo devera fazer
uso dos servigos.

2. Dos servigos prestados

Os servigos estdo disponiveis EXCLUSIVAMENTE para os clientes do SESI-SP e SENAI-SP. Desta
forma, néo devera ser utilizado por pessoas sem vinculo com o SESI-SP e SENAI-SP.

3. Condigoes de uso

3.1 O usuario concorda em ter seus dados de navegacdo, acesso as aplicacdes e e-mails
gravados para efeitos de monitoramento, auditoria ou para solicitagdes judiciais.

3.2 O usuario concorda em ndo emprestar ou divulgar seu usuario e senha de acesso aos
servigos e, portanto, se responsabiliza por quaisquer a¢des realizadas com seu usuario e
senha.

3.3 O usuario concorda em n&o usar o servico para fins ilicitos, como acesso e trafego de
conteudo peddfilo, compra, venda ou apologia a mercadorias ilicitas, terrorismo, trafego
de arquivos com contelido pirata, crime, racismo, cunho ofensivo ou qualquer outra
atividade que viole as leis Brasileiras e internacionais.

3.4 O usuario concorda em n&o realizar nenhum tipo de ataques cibernéticos, como
tentativas de invasdo, ataques de negagdo de servigo, interceptacdo de comunicagéo e
disseminacgéo intencional de qualquer tipo de cddigo malicioso, como virus, cavalos de
troia, worms, entre outros.

3.5 O usuario concorda em nao utilizar o servigo prestado para disseminagdo de spam, e-
mail bomba ou realizar phishing atacks®.

3.6 O usuédrio concorda em ndo utilizar o servigo prestado para trafego de conteudo
pornogréfico.

3.7 O usuério concorda em nao utilizar o servigo prestado para disseminagdo de mensagens
de cunho politico, religioso ou bullying.
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3.8 O usuario deve em seu primeiro acesso, cadastrar uma senha de acesso, contendo no
minimo 8 digitos, letras maiusculas, minusculas.

3.9 O usuario deve zelar pela confidencialidade de sua senha.
3.10 O usuario se compromete a trocar sua senha em no maximo a cada seis meses.
3.11 O usuario se compromete a ndo reutilizar a mesma senha nas duas préximas trocas.

3.12 O usuario concorda em acessar 0s servicos tecnologicos do SESI-SP e SENAI-SP
apenas com equipamentos que contenham um sistema de antivirus atualizado e todas
as atualizagdes de segurancga instaladas.

3.13 O usuario deve manter seus dados de cadastro atualizados junto ao SESI-SP e SENAI-
SP.

3.14 O usuério concorda em néo copiar, divulgar ou repassar a terceiros o conteudo
disponibilizado, sem a autorizagao formal do SESI-SP e SENAI-SP.

3.15 O usuario concorda em ser solidario ao SESI-SP e ao SENAI-SP no cumprimento dos
Termos de Uso de software de terceiros disponiveis nos equipamentos e aqueles
hospedados em “nuvem” (cloud computing).

4. Condigoes de uso apos o termino do vinculo do cliente com o SESI-SP e SENAI-SP

41 O usuario declara estar ciente que apds o término do vinculo com o SESI-SP e SENAI-
SP, ele podera perder o direito a acessos ou privilégios de um ou mais servigos.

4.2 O usuario concorda em continuar seguindo as regras descritas neste documento mesmo
apds o termino do vinculo com o SESI-SP e SENAI-SP.

5. Privacidade dos dados

As informagdes coletadas nos sistemas do SESI-SP e SENAI-SP sdo protegidas através de
mecanismos e processos de controle de acesso e criptografia de modo a assegurar sua privacidade,
confidencialidade e integridade.

6. Monitoramento de uso de softwares de terceiros

Por meio da utilizacdo de softwares de terceiros instalados nos equipamentos ou hospedados em
‘nuvem” (cloud computing), o SESI-SP e SENAI-SP suportam os servigos tecnolégicos que
oferecem ao usuario. Em cumprimento aos respectivos Termos de Uso dos softwares de terceiros,
no que compete ao lado das entidades, 0 SESI-SP e SENAI-SP procedem ao monitoramento diario
do uso desses recursos, com o objetivo de tratar riscos inerentes a utilizagdo dos servigos
suportados e a manutencdo da conformidade com os dispositivos. Como um dos resultados
monitoramento, o usuario podera ser solicitado prestar esclarecimentos sobre o uso indevido dos
recursos e dos servigos tecnolégicos disponibilizados pelas entidades.
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7. Sangoes por descumprimento da politica de utilizagao

O acesso ao Portal Educacional havera que obedecer as condi¢bes estabelecidas neste Termo de
Uso. A violagdo de quaisquer dispositivos implicara em sang¢des que poderdo variar de simples
adverténcia por escrito ou bloqueio de parte dos recursos disponibilizados, como acesso ao Portal
(total ou parcial), inclusive medidas judiciais aplicaveis ao caso concreto.

8. Versdo e vigéncia

Este documento encontra-se na Versao 1.3, sendo que sua vigéncia é a partir do dia [19/09/2016]

Glossario
Phishing atacks = Spam ou mensagem em massa para induzir usuarios a acessarem paginas
clonadas e com contetdo ilicito.

Worm = Codigo malicioso auto executavel que tem a capacidade de se autorreplicar na rede
explorando uma vulnerabilidade.

Bullying = E a pratica de atos violentos, intencionais e repetidos contra um terceiro que pode resultar
em danos fisicos e psicoldgicos na vitima.

Cloud computing = Segundo definicdo do NIST (National Institute of Standards and Technology)
publicada no documento SP 800-145, cloud computing € “um modelo para acesso a rede sob
demanda, ubiquo e conveniente para um pogo compartihado de recursos computacionais
configuraveis (por exemplo, redes, servidores, aplicages e servigos) que podem ser rapidamente
provisionados e langados com minimo esforco de gerenciamento ou interagdo com o provedor de
servicos’”.

Referencia: http:/nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Software = Conjunto de instrugdes e operagdes inteligiveis ou interpretaveis por uma maquina
computacional que comandam o seu funcionamento.


http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

